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Obr. 1 - Domaci brana D-Link DIR-600
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1 Uvod

Tato instalaéni pfiruCka se zabyva domaci branou (routrem) D-Link DIR-600 verze B5 (dale jen domaci
brana) z pohledu jejiho optimalniho nastaveni pro vyuzivani telekomunika¢nich sluzeb viaHome
spole¢nosti T-Systems Czech Republic a.s. (dale jen T-Systems).

Nové dodavané domaci brany pfimo od T-Systems (cca po 15.9.2011) jsou jiz nastavovany v souladu
s touto instalaéni pfiruckou.

Cilem tohoto dokumentu je zejména optimalizovat nastaveni wi-fi Easti domaci brany (bezdratovy pfenos
dat) a dale pak zabranit jejimu napadeni i zneuziti ze stran neopravnénych osob.

Tento manual nenahrazuje originalni navod k domaci brané D-Link DIR-600, jez naleznete v jejim baleni.

2 Nastaveni / kontrola nastaveni brany

Branu vybalte z krabice a zapojte ji dle navodu (el. zdroj dejte do zasuvky 230V a z n&j do domaci brany,
dale pak UTP ethernetovy (=sitovy Cili pocitacovy) kabel zapojte na jedné strané do sitové karty pocitace
(zasuvka RJ-45) a na druhé do brany, a to do jedné ze zdifek oznacenych jako ,LAN" (zasuvka RJ-45).

Nasledné spustte na Vasem pocitaci webovy prohlize¢ (Mozilla Firefox, Internet Explorer, ...) a do fadku
adresa napiSte adresu brany http://192.168.0.1 (bez www) a stisknéte enter. Zobrazi se Vam
prihlasovaci okénko, kde je tfeba vyplnit pole User name (jméno uzivatele) a Password (heslo).

Zde existuji tfi moznosti:

1.) pro nové dodavané domaci brany od T-Systems (po 15.9.2011) do pole User name napiste
admin, do pole Password napiste viagia (k t&mto branam je pfibalen informacni dopis)

2.) pokud uz jste si User name a heslo zménili, vypliite pole User name a Password dle Vaseho
vlastniho nastaveni.

Po zadani jména a hesla stisknéte tlacitko OK, ¢imz se Vam otevfe ovladaci systém domaci brany,
viz. obr. 2:

Hardware Version : Bx  Firmware Version : 2.

Helpful Hints...

If you are configuring the device for the first time, we recommend that you click on the + Ify
Internet Connection Setup Wizard, and follow the instructions on the screen. If you wish to

modify or configure the device settings manually, click the Manual Internet Connection Setup. Intern
1

B COI:II'I_EICtIOI'I Setup
INTERNET CONNECTION SETUP WIZARD Wizard and the router

If you would like to utiity our easy to use Web-based Wizard to assist you in connecting your
new D-Link Systems Router to the Internet, click on the button below.

Internet Connection Setup Wizard |

Note: Before launching the wizard, please make sure you have followed all steps outlined in the

Quick Installation Guide included in the package. be ck

Manual Internet
Connection Setup to

MANUAL INTERNET CONNECTION OPTION input -5||||
manually.

If you would like to configure the Internet settings of your new D-Link Router manually, then
click on the button below.

Manual Internet Connection Setup I

WIRELESS

Copyright 008-2011 D-Link Systems, Inc.

Obr. 2 - Ovladaci systém domaci brany D-Link DIR-600
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V hornim nabidce (fadku) najdete polozky Setup, Advanced, Tools, Status a Support. Aktivni je vzdy bila
polozka nabidky jiz také odpovida sloupec na levé strané, ktery tedy obsahuje polozky souvisejici
s danou aktivni polozkou horni nabidky. V centralnim okné se provadi nastavovani konkrétnich
parametrd domaci brany.

Pozn. Mate-li branu se starsi verzi tzv. firmwaru (programové vybaveni brany), mohou nabidky vypadat
mirné odlisné.

2.1 Optimalni provoz brany

Pro optimalni provoz domaci brany pro sluzby viaHome doporuujeme vyuzZivat v domaci brané konkrétni
programoveé vybaveni (tzv. firmware — program obsluhujici samotnou domaci branu). Dale pro optimalni
provoz doporucujeme konkrétni nastaveni jednotlivych parametrl doméci brany. Jako prvni
doporucujeme provést kontrolu programového vybaveni (firmware) a pfipadné provést jeho zménu.

2.1.1 Programové vybaveni (Firmware)

Optimalni verze firmware v domaci brané je verze 2.11SV. Stavajici verzi je vidét v pravém hornim rohu
nebo je zjistite v nabidce menu Tools / Firmware, viz. Obr. 3 (kliknéte nejdfiv na Tools, pak na
Firmware, jde o tzv. Current Firmware Version).

e
Product Page : DIR-600 Hardware Version : Bx  Firmware Version : 2.115V

| BB ELE

DIR-600 // SETUP ADVANCED STATUS SUPPORT

There may be new firmware for your router to improve functionality and performance.
Click here to check for an upgrade on our support site.

To upgrade the firmware, locate the upagrade file on the local hard drive with the Browse
button. Once you have found the file to be used, click the Upload button to start the firmware
upgrade.

The language pack allows you to change the language of the user interface on the router. We
suggest that you upgrade your current language pack if you upgrade the firmware. This ensures
that any changes in the firmware are displayed correctly.

To upgrade the language pack, locate the upgrade file on the local hard drive with the Browse
button. Once you have found the file to be used, click the Upload button to start the kRnguage
pack upgrade

FIRMWARE INFORMATION

Current Firmware Version : 2.115V
Current Firmware Date : Mon 29 Aug 2011

Check Online Now for Latest :  Check Now
Fir Varc

FIRMWARE UPGRADE

Note: Some firmware upgrades reset the configuration options to the factory
defaults. Before performing an upgrade, be sure to save the current configuration.

To upgrade the firmware, your PC must have a wired connection to the router. Enter
the name of the firmware upgrade file, and click on the Upload button.

Upload : | Prochadzet |
Upload |

LANGUAGE PACK UPGRADE

Upload : | Prochazet |
Upload |

WIRELESS
Copyright © 2008-2011 D-Link Systems, Inc.

Obr. 3 - Ovladaci systém domaci brany D-Link DIR-600, nabidka Tools / Firmware

Je-li vdomaci brané jina verze nez verze 2.11SV, je tfeba nahrat do brany pravé verzi 2.11SV. Je-li
v domaci brané verze 2.11SV, pokracujte dale bodem 2.1.2.
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Nahrani nového programového vybaveni (firmware)

Firmware je klasicky pocitacovy soubor, ktery mulzete stdhnout na naSich webovych strankach
www.viahome.cz ve sloZzce Dokumenty ke staZeni.

Firmware nejprve stahnéte do svého pocitace (Ize provést i na jiné internetové pfipojce nez je viaGIA),
rozzipujte ho a nasledné pravé v nabidce menu Tools / Firmware ho nahrajete. Pro nahrani souboru
v sekci Fimware Upgrade kliknéte na tlacitko Prochazet... a vyberte ve svém pocitadi jiz dfive ulozeny
(ale jiz rozbaleny (rozzipovany)) soubor s novym firmwarem. Pak kliknéte na Upload a novy firmware se
nahraje do domaci brany. Nasledné se brana restartuje a v jejim menu v nabidce Tools / Firmware by se
mélo objevit, Ze souCasna verze firmware brany je verze 2.11SV (viz. Obr. 3). BEhem nahravani firmware

branu nevypinejte!

2.1.2 Optimalni nastaveni domaci brany - konfiguraéni soubor

Zda mate branu spravné nastavenou, zjistite v poloZce Status / Wireless, viz. Obr. 4. Je-li polozka SSID
ve tvaru via68461212gia jako na Obr. 4, tj. zaCina via, pak je nékolik ¢isel (mohou byt jind) a konci gia,
jde o spravné nastaveni, které bylo provedeno u nové dodavanych bran pfimo v T-Systems.

Product Page : DIR-600

View the wireless clients that are connected to the router. (A client might linger in the list for a

few minutes after an unexpected disconnect.)

MAC Address IP Address Mode Rate (Mbps)
00:1E:64:1F:64:AC 192.168.0.102 11n 72.2

WIRELESS

Copyright © 2008-2011 D-Link Systems, Inc.
Obr. 4 - Ovladaci systém domaci brany D-Link DIR-600, nabidka Status / Wireless

Je-li v polozce SSID vyplnéno néco jiného, typicky pGvodni slovo d-link, doporu¢ujeme domaci branu
pfenastavit.

Je-li nastaveni jiz provedeno, nemusite na domaci brané jiz nic nastavovat. Doporuc¢ujeme nicméné

jesté pouze procist ¢ast 2.1.3 tohoto navodu pro bliz§i pochopeni zabezpeceni brany.

Optimalni nastaveni Ize provést bud ru¢né polozku po polozce, nebo pro jednoduchost, nahrat do domaci
brany spravné nastaveni pomoci tzv. konfiguraéniho souboru. Nahranim souboru do domaci brany se
brana sama nastavi pro optimalni provoz.

Konfiguraéni soubor se do domaci brany nahrava obdobné jako firmware. Soubor mizete stahnout na
nasich webovych strdnkach www.viahome.cz ve sloZzce Dokumenty ke staZeni.

Soubor s optimalni konfiguraci domaci brany nejprve stahnéte do svého pocitaCe (Ize provést i na jiné
internetové pfipojce nez je viaGlA), rozzipujte (rozbalte ho) ho a nasledné pravé v nabidce menu Tools /
System nahrajete konfiguraéni soubor do domaci brany. Pro nahrani souboru kliknéte na tlacitko
Prochazet..., vyberte ve svém pocitaci jiz dfive uloZeny (ale jiz rozbaleny, rozzipovany) konfiguraéni
soubor. Dale kliknéte na tlacitko Upload Settings a optimalni konfigurace se nahraje do domaci brany
(viz. Obr. 5). Nasledné se brana zrestartuje.
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Product Page : DIR-600 Hardware Version : Bx  Firmware Version : 2,115V

DIR-600 // SETUP ADVANCED | | STATUS SUPPORT

Once the router is configured you can save the configuration settings to a configuration file on
your hard drive. You also have the option to load configuration settings, or restore the factory
default settings.

SAVE AND RESTORE SETTINGS

gs To Local Hard Drive : _Save

From Local Hard Drive : | Prochdzet
Upload Settings

Restore To Factory Defa mibiggs - Restore Device

Reboot The Device : _Reboot the Device

Clear Language Pack : _Clear

WIRELESS
Obr. 5 - Ovladaci systém domaci brany D-Link DIR-600, nabidka Tools / System

V ramci konfigurace bylo zménéno heslo pro pfistup k nastavovani brany na:

User name: admin
Password: viagia

Tim bylo automaticky provedeno nastaveni vSech potfebnych polozek na optimalni hodnoty. Nyni je jiz
jen potfeba nastavit urcité uzivatelské parametry SSID, Wireless Channel (kanal) a Network key.

21.3 SSID, kanal, Network key

V nabidce Setup / Wireless Settings (Obr. 6) je tfeba provést nastaveni polozek SSID, Wireless
Channel a Network key (nejsou-li jiz nastaveny). Tyto Gdaje je potfeba si prednastavit takto:

SSID mze byt v podobném tvaru jako je uvedeno na obrazku, tedy s via na zacatku a gia na konci, cisla
dejte libovolna jina (je jich 8). SSID je jméno brany, pod kterym se bude predstavovat svétu pres
bezdratové wi-fi rozhrani.

Z podstaty véci muze mit brana jakykoliv nazev, (tfeba Prasna_brana nebo Martinova wi-fi; bez hacku,
Carek a mezer), jde ale o to, Ze z vyroby jsou vSechny brany se stejnym nazvem a vzhledem k jejich
bezdratovému prenosu je mohou ,vidét” i Vasi nejblizsi sousedé (ktefi navic budou mit pravdépodobné
tutéz branu), takze doporucujeme to takto odlisit.

Kromé odliseni brany je dale mozno provést jeji skryti, presnéji skryti jejiho jména (SSID) v bezdratovém
prostredi. To nasledné pak znamena, Ze pfihlaSeni k brané z pocitale se provadi tak, Ze na pocitaci
uvidite anonymni wi-fi zafizeni, ke kterému musite znat jak jeho jméno (SSID), tak i heslo (Network Key).
Pokud je SSID viditelné, staci pro pfipojeni pouze heslo, coZ znamena o néco niz§i miru zabezpeceni.
Takovéto nastaveni ma své zastance i odpurce, doporucujeme je ale minimalné zvazit. Samotné
nastaveni skryti vysilani SSID je vidét nize na obr. 6 v poloZce Enable Hidden Wireless, kde je potfeba
tuto polozku zaSkrtnout..

Wireless Channel je kanal, pfedstavujici frekvenci na které vysila bezdratové wi-fi rozhrani brany. Zvolte
pro néj libovolné Cislo z nabizenych.

Je mozné, Ze pokud je v blizkosti Vasi domaci brany, napr. u sousedu, podobné zafizeni vysilajici na
stejném kanale, tak se tato zafizeni mohou vzéjemné rusit. Zvolte proto prosim neobsazeny, & nejméné
zaruSeny kanal. Ktery to je, nelze pfedem urcit; v pfipadé nizkého signalu na wi-fi je potfeba s timto
trochu experimentovat a vyzkousSet nékolik nastaveni.
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Product Page : DIR-600 Hardware Version : Bx  Firmware Version

DIR-600 // | | ADVANCED STATUS SUPPORT

INTERMET Helpful Hints...

WIRELESS SETTINGS Use this section to configure the wireless settings for your D-Link router. Please note that
NETW =TT changes made in this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes including: WEP, WPA and WPA2.

Save Settings | Don't Save Settings |

WIRELESS NETWORK SETTINGS

Enable Wireless : [# ,m New Schedule |
Ciireless Network NameD) [izeaserzizoa  (Also caled the SSID)
Enable Auto Channel Selection : [~ '
G ireless Channgl) [T <] e convasency and
Transmission Rate : [5est (automatd) =] (Mbit/s) 7 s

Wireless Mode : [502. 11 Mixed(n/g/b) =]
Band Width : [20/20 MHz(auto) =]

I™ (Also called the SSID Broadcast)

WIRELESS SECURITY MODE

Security Mode : |Enable WPA/WPA2 Wireless Security (enhanced) = |

WPA/WPA2

WPA/WPAZ requires stations to use high grade encryption and authentication.

Cipher Type : [AUTo(TkIF/AES) =]
PSK [ EAP : |psk 'i
Network Key 310215613541
(B~63 ASCII or 64 HEX)

Save Settings ] Don't Save Settings J

Obr. 6 — Ovladaci systém domaci brany D-Link DIR-600; SSID, kanal, Network Key

Network Key (nékdy také byva oznacovano jako Passphrase) je heslo, které zabezpecuje bezdratové
rozhrani domaci brany. Pro optimalni bezpe¢nost doporuujeme kombinaci pismen a Cislic o dostate¢né
délce (min. 10 znaku).

Heslo spole¢né se skrytym SSID chrani domaci branu pred utokem po bezdratovém rozhrani wi-fi zvenci.
Pri nedostate¢né zabezpeéeném bezdratovém wi-fi rozhrani mizZe nastat situace, kdy s Vami bude nékdo
dalsi neopravnéné ,sdilet” Vase pripojeni do Internetu (na VaSe naklady), nebo se dokonce muze dostat
k Vasim soukromym datum, uloZzenych na Vasem pocitaci. Dale miGze dojit k pachani trestné &innosti na
Internetu skrze Vas$i Internetovou pfipojku. Tyto situace se bohuZel v praxi stavaji celkem Casto a to
v naprosté vétsiné pripadd vinnou nevhodné zabezpelenych domacich wi-fi siti.

Doporuéujeme nepouzivat kratka a jednoducha hesla. Jednoduchym heslem muze byt napfiklad Vase
jméno, realna slova (napf..,maminka®, ,wifi, ...), data narozeni, Cisla bytu atd. Jednoducha hesla je
mozZné snadnéji prolomit neZ hesla sloZzena z nahodné kombinace pismen a Cislic. Hesla doporuéujeme
v ¢ase ménit.

Vychozi Network Key mate jiz nastaven od T-Systems,Jeho zména se provadi prostym prepsanim.
Rozdil mezi Network Key a heslem.
Heslo je pro pristup k administraci brany, Network key je heslo pro bezdréatovy pfistup do pocéitacové sité

wi-fi, kterou brana vytvari.

Po provedeni vSech nastaveni kliknéte na Save Settings.
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2.2 Resetovani brany

Resetovani domaci brany je proces jejiho navraceni do tovarniho nastaveni. Resetovani se provadi
vloZzenim tenkého Spi¢atého predmétu (kancelafska sponka, Spendlik, ...) do uzkého kulatého otvoru
v t&sné blizkosti napdjeciho konektoru na zadni strané doméaci brany a stlatenim uvnitf umisténého
tlagitka po dobu cca 10 sekund. Brana musi byt po dobu provadéni resetu v provozu.
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S pfipadnymi dotazy a naméty se miizete obracet na naSe Kontaktni centrum:
telefon: 236 099 333

(Po—Pa: 8 —18h)

e-mail: info@viahome.cz

Internet: www.viahome.cz

Adresa:

Kontaktni centrum

T-Systems Czech Republic a.s.
Na Pankraci 1685/17, 19

140 21 Praha 4
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